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1 Einleitung

Nutzen der Konvergenz (Telecom, IT & Security) fUr die effiziente Alarmierung.

Der Zusammenschluss im Bereich Sprach- und Datenkommunikation hat die Welt
verdndert. Dank diesem technologischen Fortschritt und den neuen Lésungsansdtzen
fUr die BedUrfnisabdeckung erméglicht dies den Unternehmungen, Investitionen und
Unterhaltskosten zu reduzieren. Solche konvergente Konzepte werden immer
beliebter.

Wir integrieren in den Begriff ,Konvergenz" die Sicherheit. Neue Lésungskonzepte
ergeben sich z.B. bei der Integration von Subsystemen und der Auslésung von
differenzierten Alarmierungsszenarien. FUr die Visualisierung der Alarme (Text,
Sprache, Bild & Video) ist die Integration von vorhandenen und zukUnftigen Medien
(intern / extern) ein wichtiger Bestandteil solcher Konzepte. Im Vordergrund steht das
Ziel der effizienten und sicheren Informationsverteilung mit der Moglichkeit der
Quittierung, die Eskalationen verhindern oder starten. Das Ziel ist ein sicheres,
einheitliches, zentralisiertes und unternehmensweites Alarmmanagement. Kurz:
Aufwand- und Kostenoptimierung unter BerUcksichtigung der bestehenden
Vorschriften. Der Losungsansatz dazu: Sicherheitsrelevante heterogene BedUrfnisse
(Technik, 1T, Sicherheit & Management) sind Schritt fUr Schritt in homogenere
Infrastrukturen und Applikationen zu GberfUhren.

2 Einsatzgebiete von MobiCall

Der Alarm, Konferenz- und Informationsserver MobiCall ist die Lésung fir alle
Branchen und SicherheitsbedUrfnisse. MobiCall wird schwergewichtig fur folgende
Bereiche eingesetzt: Alarmierung, Mobilisierung, Evakuation, Personenschutz, Noftruf,
Hotline, Krisenmanagement und in Telefonkonferenzen sowie fUr Gesprdchs-
aufzeichnung. DarUber hinaus sind kundenspezifische sicherheitsrelevante Applika-
tionen maéglich.
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MobiCall Alarm-und Informationsmanagement...

Die leistungsfahige, modulare und flexible Losung
fur
ALLE Kundenbediirfnisse!

ZAIGIN IO

Alarmierung Mobilisierung Personenschutz Notruf, Hotline Gesprachsauf- Kunden-
& & & & zeichnung, spezifische
Notrufe Evakuation Lokalisierung  Konferenzsysteme Web-Playback Applikationen

New Voice International AG bietet mit  MobiCall ein ganzheitliches
Alarmmanagement fUr Sicherheit, Telekommunikation und IT an. MobiCall ist in der
Lage, die vielfaltigen SicherheitsbedUrfnisse von unterschiedlichen Organisations-
bereichen abzudecken.

Hinter diesem Produkt stehen Sperzialisten in den Bereichen Entwicklung,
Projektleitung, Support und Verkauf, welche Uber ein jahrelang aufgebautes
Fachwissen verfiUgen. Dank einem modular aufgebauten Sicherheitskonzept ist
mdglich, auf neue KundenbedUrfnisse rasch und unkompliziert zu reagieren.

Hinter MobiCall steht ein konsequent verfolgtes Konzept: ...security under control.
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FUr die Erstellung eines Alarmkonzeptes sind folgende Bereiche von Bedeutung:
Alarm- Eing&nge, -Management, -Empfdanger und das -Reporting.
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Management... ".: Alarm Empfanger...
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112/911 Kontakte Interfaces eMail(SMTP) Datenhank Statistik Gesprichsaufzeichnung
R~ g [ (@
BE & @ a4 o]
Forrie
Web-Interface o
Kamera XML Tastatur  SNMP Monitoring Datenexport E
‘ <I @ B Web playback

New Voice International AG
New Voice (Schweiz) AG
...security under control

B &=
-

N

www.newvoice.ch

Tel: +41 (0)58 750 11 10
Fax: +41 (0) 58 750 11 12

4 von 27



<

<o o
Py
0%7
new vYoice

...Security under control

Wir empfehlen unseren Kunden, vor der Ausarbeitung eines Alarmierungskonzeptes,
sich strukturiert Gedanken Uber folgende Punkte zu machen:

Stellen Sie sich ein paar Fragen...

» Alarm Einginge:
Woher kommen die Informationen ?
In welcher Form erreichen uns Informationen ?

+ Management {Interpretation):
Welche Applikation verarbeitet die Infos ?
Welche Regeln werden befolgt ?

+ Alarm Empfianger (Visualisierungj:

Wer soll erreicht werden ?

Mit welchem Medium ist es am effektivsten ?
Wie stellen wir sicher das die Info ankommt ?

*  Auswertung (Statistik):
Was wird rapportiert ?
Was lernen wir daraus ?

3.1 Alarm-Eingédnge
Woher kommen die Informationen?
In welcher Form erreichen uns Informationen?

Der MobiCall - Alarmserver kann bis zu 10'000 Alarmpunkte verwalten. Dies bedeutet,
dass mit der Zuteilung einer Alarmgruppe bis zu 990 Alarmierungsszenarien definiert
werden kdnnen. Mit der Schnittstellen-Integration ist MobiCall damit in der Lage,
tausende Alarmevents den jeweiligen Alarmprozessen zuzuordnen.
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3.1.1 Alarmauslésung von jedem Telefon

Die MobiCall-Lésung hat die einzigartige Moglichkeit, neben dem Alarm-
Textmessaging auch Alarminformationen mittels Sprache (intern/extern) zu verteilen.
Die bestehenden Sprachkandle erlauben die Auslésung der Alarmierungsprozesse
Uber das Telefon. Die Anbindung kann Uber ISDN-Q.Sig, ISVPN, oder H.323 mit SIP
erfolgen.

Viele zufriedene Kunden nutzen diese komfortable Variante der Auslésung fur:
» Sanitats-, Reanimations- und Personenschutzalarme

(Einzelarbeitsplatziberwachung)

Aufbietung von Stockwerkhelfern

Evakuationsszenarien

Aufbietung von Krisenstében

etc.

Y VVYY

3.1.2 Potentialfreie Kontakte (Ein- und Ausgdnge)

Bei den meisten Kunden sind in verschiedenen Bereichen Alarmkontakte vorhanden,
welche Statusmeldungen von verschiedenen Sub- und Primd@rsystemen anzeigen.
Diese potentialfreien Kontaktausgdnge kdnnen Uber IP-Kontroller (Modell 750-842
von WAGO, www.wago.ch) als einzelner Alarmpunkt auf den MobiCall-Systemen
erfasst werden. Jeder Kontakt kann Uber die Alarmzentrale flexibel verwaltet werden.
Durch die Integration dieser Komponenten Uber IP kann MobiCall dezentral verteilte
Alarme erfassen und auf die zentral aufgebaute Alarmmanagement-infrastruktur
Ubermitteln.

Weil das MobiCall-System frei konfigurierbar ist, kann es optional auch
Schwellenwerte (analoge Signale) von Temperatur- und Wassersensoren auswerten.
Mit speziellen Modulen sind auch Uberwachungen auf Unterbriche von Leitungen (z.
B. bei Sabotage) moglich.

Optional ist MobiCall in der Lage, mit dem WAGO-Konftroller (Modell 750-841) und
einer Zusatzsoftware wdhrend einer ,link-down* Situation die aufgetretenen Events
auf dem WAGO - Knoten zu speichern und bei ,link-up" die Meldungen auf den
oder die MobiCallserver im Netzverbund zu Ubertragen. Neben der obligatorischen
Watchdogiberwachung bei allen Schnittstellen kann bei dieser Variante
sichergestellt werden, dass keine Alarme verloren gehen.

3.1.3 Flexibel in der Integration von Schnittstellen

Viele Kunden nehmen New Voice als Hersteller einer Alarm-, Konferenz-,
Informations- und Gespréchsaufzeichnungslésung wahr. Spatestens wenn es um die
Integration von Schnittstellen geht, wird den Partnern und Kunden bewusst, dass fur
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die Umsetzung von anspruchsvollen Lésungen fUr die Schnittstellen ein sehr grosses
Know-How vorhanden sein muss. Die Experten von New Voice sind in der Lage, Sub-
und Primdarsysteme von allen Herstellern zu integrieren.

Es ist zu empfehlen, bereits vor oder spdtestens direkt nach der Auftragserteilung
Uber die zu integrierenden Subsysteme zu diskutieren. Dies ermdglicht die frihzeitige
Anpassung oder Entwicklung eines Protokolls.

3.1.4 Standardisierte Schnittstellen

Meist kann nach einer kurzen Absprache unter den Systemlieferanten auf eine
standardisierte Schnittstelle zurUckgegriffen werden. Es ist abzukl@ren, ob die
Variante eine serielle oder [P-Anbindung bevorzugt wird. Im Umfeld von
Sicherheitsanlagen (Einbruch, Brandmelde- und Lichtrufsysteme) kommt in der Regel
die normierte Schnittstelle ESPA 4.4.4 / ESPA 4.4.4+ zum Einsatz. Auch unter den
Anbietern fUr Gebdudeautomation wird diese Integrationsvariante immer beliebter.

New Voice stellt den Subsystem-Lieferanten das Dokument ,,Generic Printer Protocol*
zur VerfGgung, das die Kommunikation mit dem MobiCall-Alarmserver Uber eine
Standardprotokoll-Struktur erlaubt.

~Standardisierte" Protokolle wie z.B. OPC oder BACnet sind MobiCall bekannt und
kénnen implementiert werden. Oft sind diese Integrationen aber teurer, da sie sehr
viele Abkladrungen bedUrfen.

Viele Fremdsysteme kd&nnen heute eine Alarmmeldung via Email absetzen. MobiCall
kann die Meldung empfangen und deren Betreffszeile und Nachrichtentext
auswerten. MobiCall startet dann den vorgesehenen Alarm und definierten Prozess.
Um nicht Uber den bestehenden SMTP-Server kommunizieren zu mUssen, besteht die
Option, einen eigenen direkt auf der MobiCall-Applikation zu installieren.

Verschiedene [T-Systeme kommunizieren Uber das SNMP-Protokoll. Auch hier hat New
Voice ein Modul entwickelt, welches die Kommunikation mit anderen Systemen (HP-
Openview, BMC-Patrol, Tivoli, Cisco Works, Peregrine, OmniVista etc.) auf dieser
Ebene ermdglicht. Um solche Integrationen zu vereinfachen, hat New Voice den
New Voice Designer entwickelt (Flowchart Script Editor).

Die Schnittstelle zu LDAP / Active Directory wird fir die Ubertragung von
Personaldaten von einem Ubergeordneten System in das Alarmmanagementsystem
verwendet, um zum Beispiel bei Evakuationen die diversen Personen immer aktuell
den entsprechenden Gruppen (Gebdude, Stockwerk, Trakt etc.) zuzuordnen. Eine
manuelle Konfiguration wird damit GberflUssig.

Eine weitere interessante Méglichkeit bietet das Modul NV-Ticker, welches erlaubt
Uber die PC-Tastatur ein beliebigen Alarmierungsprozess zu starten. Parallel dazu ist
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auch der Anschluss eines zusatzlichen Alarmtasters Uber die USB-Schnittstelle
redlisierbar.

Viele Subsysteme sind in der Lage im Falle eines Alarmes eine SMS zu senden. Ueber
die Schnittstelle SMS-Modul, kénnen wir die aufgefretenen Alarme auswerten und
gemass Alarmdispositiv des Kunden die verantwortlichen Personen informieren. Und
die selbstverstandlich auf allen vorgesehenen Alarm Empfangern.

Seit Jahren bieten wir die interaktive und visuelle UnterstGtzung der Alarmauslésung
Uber das Web-Interface. Diese Variante der Alarmauslésung bietet sehr flexible und
kundenspezifische Loésungsansdtze.

Evakuation:
interaktive, situative Visualisierung & Auslosung...

= =
am 3 == P : = <y
= "':':a_ _ Evakuation o2,
rew Yaslae: raw Waplaner
@ Ubersicht ® Personaleditar ® Messenger @ Evakuation ® Abmelden
@ Benutzeradministration ® Benutzerprofil
MANUELL fiir Hauptsitz
Grund : © Allgemeiner Notfall AUTOMATIE ]
© Brandfall
& Bombendrohung Evakuationsbereich : & Alles
€ Chemieunfal € Fremdieil STATUS I
€ Bewaffneter Uberfall © Bankteil
 Test
i l st
Treppenhaus sperren : [
Maamal ein Treppenhaus kann
gespertt werden!

Auf entsprechendes Treppenhaus
drucken um zu sperren f entsperren.

Ansagefir: & Stockwerkhelfer ' el REsa
 Mitarbeiter :
 Fremdmieter

auf Telefon : | anhren |

(2] 2003 Mobicall Web Edition v2.0 by
Mew Voice Intemational Grabenackerstrasse 48 CH-6312 Steinhausen

New Voice International AG www.newvoice.ch
New Voice (Schweiz) AG
...security under confrol Tel: +41 (0)58 750 11 10

Fax: +41 (0) 58 750 11 12

8 von 27



Als weiteres Beispiel

<
[ =g

Parrd
Oq]
new Yoice

...Security under control

die Darstellung einer Ldsung fUr die Visualisierung der

Alarmpunkte (Lokalisierung von Personen, Brand- und TUralarme sowie auch die
Standortanzeige von Gerd&ten & Betten (RFID’s).

Alarm-Visualisierung uber das Web-Interface...
...Interaktiv...

[ e
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Ein XML-Interface zu den verschiedenen Kommunikationssystemen bietet als
interaktfive Schnittstelle fUr die Alarmauslésung und Visudlisierung schéne, neue
Maoglichkeiten. Der Vorteil einer solchen Integration ist, dass véllig unabhdngig von
der Sprachebene Szenarien aktiviert und auch angezeigt (visuell & akustisch) werden
kénnen.

Losungs- und Einsatzbeispiele
...XML-Integration...

R S

AR i

A5

R

*Bitte kontaktieren Sie diesbeziiglich
Ihren New Voice Business Partner.
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3.2 Interpretation (Management)

Welche Applikation verarbeitet die Infose
Welche Regeln werden befolgt?

Das HerzstGck ist die Management-Applikation. ,Security over IP"...bedeutet, dass
das MobiCall-System sich im Netzwerk des Kunden befindet. In vielen Fallen sind im
Entscheidungsprozess IT-Verantwortliche involviert. New Voice hat dies schon frih
erkannt und zieht seit Jahren bei der Produkteentwicklung laufend den stetigen
Fortschritt der ICT mit ein.

Jedes MobiCall-System wird standardmdssig mit  einem Managementtool
ausgeliefert. Die Funktionen sind damit sehr benutzerfreundlich konfigurierbar, so dass
MobiCall in den unterschiedlichsten Bereichen eingesetzt werden kann. Standort-
und bereichsunabhdngig kénnen Alarme, Personen, Gruppen und die damit
zusammenhdngenden Alarmierungsprozesse verwaltet werden. Zudem ist im Zeitalter
der Kommunikationsnetzwerke auch die zentralisierte Administration Uber mehrere
vernetzte MobiCall's mdglich. Im vernetzten Umfeld ist damit MobiCall eine
einzigartige Losung!

Management...
...Alarmzentrale...

New Yoice - Alarm Zentrale Mobicall
Programm Enstellngen  Alarm  Alarm-Engange

Parsonen/Gruppen Extras . Anscht 7

P QHEY 800Bg= ? ¥
Kaorfiguration des Alamma — e e ~ Gupgen und Parsanan Daten —
o 3 T
- Erste Alemurener. (5000 Bl et Giupe:  [13Bundsshaie = Ediieren
| =
Lette dlamrummer. (3995 SSSGice Detdert | Bewhalle folgende Persorient
Blamounmer | Bezeichurg [ Grupge B | Name [ Tekelormummer | Typ | zweils Nummer | Typ |d |
% 7008 |P-Bi 1/8 NHotnltzster Emplang 8 18 Sicherheitsbzam LOKAL Paialel B Chiistoph Blocher 079 wyz GEM 73wz SME B |
L 77 IP-Box 2/1 'wassedanadmeldes EDV-Faum 24 Technik Sesiell B Annemaiie HuberHotz 079 wyz GSM 079wz SMS & |
X 7018 IPBox 2/2 Fauchligheksmelder EOV-Raum 8 24 Tachnik Seiiell 8 Michelne Calmy-Rey 079 wyz vz GSM 079 wyz wyz SMS &
& 73 IP-Bax 2/3 Tiiralaim EDY-Rack 24 Techni Setiell B Kb Kubn 2 INT D79 76 gz GSM 0
& 7020 IP-Bax 2/4 Rauchenelder EDV-Faum 8 16 Feus(wehisam KLEIM Paalel B Morkz Leuenbergar 079 wyz wyz GSM 079 wyzwpz SME B
=% 7021 IP-Blow 2/5 LISV -Serverfaim 24 Techn Sesiell 6 Michael Mitesmener 0 1M
& 7022 IPBiou 2/6 Reserve 8 LmGluppe Seiell B Pascal Couchegin 079 wyz wpz GSM 079wz ryz SMS B
& 023 |P-Bos 2/7 Reserve Lesre Giuppe Sesiell B Samuel Schimid 079 wyz wyz GSM 079 syz wye SMS B
75 7024 IPBox 2/8 Reserve Leare Guppe Senell B Hale Bamy A3 INT
o 7T Alaimausliisung Ubes day Telefon 1-512 Szenar 12 Eiigznsiab KELEIN Korferenz/Paalel B Hares Audof Merz 079 wyz GSM 79wz SMS
0+ 750 Santatsnotuf 21 Sanitdtsnatrdieam Zar Korferanz mit dem Ersten B Doniz Leuthard 079 wpz GEM 079wz SMS B |
i m.n’Hszdam Paalel B Foger Federer 3 INT D79 wpz wpz G5M 0
5 Korferenz/Paialel B Thomas Getschak 21 INT
o TE Korferenz/Paalel = Relsizausgang Bilzleuchte  BICITS CCx
I+ 7x%2 Hatrftelefon Zimme: 215 43 Pllegende Zet Konferenz mil dem Ersten -+ Felaizauzgang Hom BIC2TS CCx
B+ 753 MNoteleion Zimmes 216 15 Pllegende Zer Konfersnz mit dem Ersten
0+ 754 Halnftelefon Zimme: 325 43 Pllegende Setiell
B+ 725 Maotmeleton Zimmer 425 13 Pllegende Seiell
o THE  Stockweskhefer 20 Slockweikhelie Panaled
o 1T Evakuation TOTAL 33 Evakuation TOTAL Paralel
» 7R Katastophenszenaio 1 17 Sicherhetstesm GLORAL Paialed
& 7am Schrittztelle Gebaudelatspstem Prio 1 24 Techrik. Senell
@732 Schriltstelle Gebaudeleksystem Fiio 2 24 Techrik Seiel
703 Schrittstelle Gebaudeletzystem Pio 3 24 Techrik. Seiiell
LLRE Schriltstelle Prozessleitiechnik Prio 1 24 Techrik Sediell
14 7305 Schrittstelle Prozessleittechnic Prio 2 24 Techrik. Seiell
@706 Schrittwelle Tikibenwachung Enbiuch @ 28 Sicherhel Korferenz/Paralel
B 7207 Schrittstelle Tikibenwachung Zeliiberschistung (5 20 Sicheiheil Seiell
7208 Razerve ¥ KEINE GRUFPE DEFIMIERT  Paalel
| 734 FRazerve T KEINE GRUFPE DEFINIERT  Paaled
| FPREL Schriltstelle Brandmeldeanlzge Gebauds 1 16 Feuanastutearn KLEIN Panalel
P e T Schriltstelle Brandmeldeanlsge Gebiude 2 16 Fewsnwehitean KLEIN Paraled
i yvinz Schrittstelle Brandmaldeanlzge Stoung 28 Sicherhak Seuiell
| B4 733 Schritstelle Schwestemniulaniage Team 1 43 Pllegende 2Zei Korferenz mit dem Exsten
| l 1- 734 Schrittztelle S chmestemmutariage Team 2 43 F'Ilegende Zar Eonferenz mat dem Erzten v & 3

Drlicksn Se F 1, um Hilfe 2u erhalien,
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Mit dem MobiCall-Release 7.0 wurde das neue leistungsfahige Webinterface
eingefthrt. Das neue Webinterface ermdglicht praktisch  gleichwertige
Konfigurationsmoglichkeiten wie in der MobiCall-Alarmzentrale. Zudem k&nnen neu
mit dem Modul ,Mandantenfahigkeit* sehr differenzierte Berechtigungsstufen fur die
Alarmkonfiguration definiert werden. Diese L&sung hat das Ziel, sehr heterogene
Systemlandschaften im  Alarmierungsbereich in  homogenere und einfach
verwaltbare Infrastrukturen zu GberfUhren.

Management Web-basierend...
...Alarmzentrale...

23 New Voice International - Alarmzentrale - Microsoft Internet Explorer

i Datei . Bearbeten . Ansiht Favoriten Extras 7
— e . -
husgahender Alarm | pasbaader el
Ubersicht Ausgehende Alarme
Erste Alamnummer: 5000
Letzte Alarmnummer. 9999
Geh r
K]ear:;nw — 4 Gruppe 22 - Reanimationsteam @
ummer
o ) Die Tabelle unten zeigt die Gruppen der
Die Tabelle unten zeigt die Liste der Alarme. Zum Konfigurieren des Alarms klicken Sie auf Persone, die mobilisiert werden, wenn
den Alarmnamen oder die Alarmnummer. Zum Andem der Liste klicken Sie auf der Alarm gewshlt wurde. Um Anderungen
Hinzufiigen. Laschen oder Ausfihren. Zum Anzeigen der Gruppenliste klicken vorzunehmen. klicken Sie auf
Sie auf den Namen der Gruppe den Namen einer Person oder markieren Sie die
zu bearbeitende Gruppe
[ Hinzufigen |[  Toschen ][ Ausihren  |[7] _ - N
- - - e - - . |22 - Reanimationsteam v &
| < E e I z I 1 I 2 t 3 I 1 I 5 I 3 I T l ] | e e =
| Alarm HNr. | Alarmname | Gruppe | Typ | Gruppe bearbeiten I
| Krisenstab KLEIN 12 - Krisenstab KLEIN Keonferenz/Parallel | Name _Telelon ;Typ
trufelefon Zimmer 215 48 - Pllegende Konferenz mit dem Ersten | | HC-Abteilungstelefon 483 d pcT|
: o - e i e T
| Hotruftelefon Zimmer 216 | 49 - Pllegende Konferanz mit dem Ersten | | 154 g
| Motrufielefon Zimmer 325 49 - Plegende Sequentizll |HC-Dr. Gregory House | +1 xyz xyz |GSM |
1 - +ixyzayz |8 |
truftelefon Zimmer 425 | 49 - Pfiegende Sequentiell } s lapms |
ookwerkhelfer 20 - Stockwerkhelfer Paraliel 455 ' INT |
o ! o . e 49160 | !
tion TOTAL | T Parallel . | 1
akuation TOTAL | 33 - Evakuation TOTAL | aralle Dr. Stefan Frank xyz losm |
tastrophenszenario 1 17 - Sicherheitsteam GLOBAL |  Parallel = |
hnittstelle Gebaudelzitsystem Prio 1 24 - Technik Sequentiell
ololle Gobiudeleitoystom Prio2 |  24-Technk | Sequentied | e oy
hnittstelle Gebaudeleitsystem Prio 3 24 - Technik Sequentiell | Brinkmann
hrittstelle Prozessleittechnik Prio 1 echnik Sequentiell |
hnittstelle Prozessleittechnik Prio 2 24 - Technik Sequentiell | HC-Schwester Maria
hnittstelle Thriberwachung Einbruch © 25 - Sicherheit Konferenz/Parallel I 3
T R P NS SN 0 A ST . |HC-Schwester Stefanie |... =

Viele Kunden haben auf diese EinfGhrung (,,next generation MobiCall*) gewartet.
Die MobiCall-Version 7.0 bietet fUr die Integration von kundensperzifierten Sicherheits-
Applikationen eine vollig neue Dimension und zusatzliche Flexibilitat.

Fazit: Mit einem Standardprodukt kann nun noch mehr und flexibler auf interessante
KundenwUnsche eingegangen werden.
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3.3 Visualisierung (Verbreitung)

Wer soll erreicht werden?@
Mit welchem Medium ist es am effektivstene
Wie stellen wir sicher, dass die Information auch ankommt?

Auch hier hat sich New Voice als Systemintegrator der Herausforderung gestellt! Der
Versand eines Alarmtextes mittels SMS (GSM) oder auf einen Pager ist heute eine fast
alltagliche Sache geworden.

Da die Alarmereignisse lokal auftreten, muss die Informationsverteilung zuerst lokal
erfolgen. Das gewdhrleistet, dass keine wertvolle Zeit fUr die Alarmlokalisierung und
Behebung verloren geht. Dies hat vor allem dann eine hohe Bedeutung, wenn es um
Personen- und Sachsicherheit geht.

Die grosse Erfahrung als Systemintegrator nutzt New Voice, wenn es um die
Integration von MobiCall in die Welt der verschiedenen Kommunikationssysteme
geht. Damit sind nicht einfache Sprachanbindungen angesprochen. Sondern die
Aktivierung von Funktionen, welche fUr die Informationsverteilung im Alarmfall
notwendig ist.

MobiCall ist kompatibel mit Produkten von fGhrenden Herstellern:
Alcatel-Lucent, Aastra (Ascotel, OpenCom, NeXspan), Avaya, Cisco Systems,
Ericsson (Aastra), Nortel, Panasonic, Siemens, etfc.

New Voice ist ein kompetenter Systemintegrator im konvergenten Sicherheits- und
ICT-Umfeld.

Mit den MobiCall-Systemen ist eine Alarmierung Uber die bestehenden und neuen
Kommunikationsinfrastrukturen maoglich. Unabhdngig der eingesetzten Infrastruktur
und Technologien ist New Voice als Systemintegrator in der Lage, die eingesetzten
fixen und mobilen Endgerdte fUr die Alarmierung Uber Text- und / oder
Sprachmeldungen fur die Alarmierung zu nutzen.

Eine Stdrke von New Voice ist die Gewdhrleistung einer Bestatigungsmaglichkeit im
Alarmierungsprozess — unabhdngig von den eingesefzten Medien fUr den
Alarmempfang. Die Quittierung ist in sehr vielen Alarmierungskonzepten wichtig, da
nur durch eine solche Bestatigung (Ja / Nein) ein Eskalationsprozess gestartet oder
verhindert werden kann.

Moderne IP-basierende Kommunikationssysteme bieten mit dem Einsatz von XML-
fahigen Endgerdaten neue interessante Lésungsansdtze fUr die Informationsverteilung
mit akustischer Signalisation. Auch interakfive und situationsbezogene MenuU-
funktionen k&nnen damit realisiert werden.
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New Voice (Schweiz) AG
...security under confrol Tel: +41 (0)58 750 11 10

Fax: +41 (0) 58 750 11 12

13 von 27



<

<o o
Py
0%7
new vYoice

...Security under control

Auch im Bereich der Mobilen-Netzinfrastrukturen kommen immer neuere und
leistungsfdhigere Technologien zum Einsatz. Mit der Installation eines Clients auf
einem 3G-fahigen Handy (Betriebssystem Symbian oder Windows Mobile) sind viele
neue Features realisierbar. Hervorheben mdchten wir an dieser Stelle:

» keine Einschrénkung in Bezug auf die Meldungslange
» akustische Meldung auch bei auf lautlos eingestelltem Endger&t
» direkte interaktive Kommunikation mit dem MobiCall-Alarmserver

Ein weiteres Highlight ist die Ansteuerung von Lautsprechern Uber das IP-basierende
Netzwerk. Das IP-fahige Lautsprechermodul wird als Ergdnzung zur Telefonie genutzt,
um im Evakuationsfall auch in RGumen wie z.B. Personalrestaurant, Garagen,
Schwimmbad usw. die Informationsverteilung zu gewdhrleisten.

3.4 Auswertung (Statistik)

Was wird rapportierte
Was lernen wir daraus?@

Aktivierte Alarmierungsprozesse werden Uber deren Verlauf in der statistischen
Auswertung zusammengefasst. Nur aufgrund der intern aufbereiteten statistischen
Daten ist es Uberhaupt méglich Eskalationen zu starten oder zu stoppen. Auch im
Falle von einer Beweispflicht kann jederzeit auf die Alarmdatenbank zugegriffen
werden.

In diesem Bereich werden auch die aufgezeichneten Gespréiche aufbereitet. Uber
das Web-Interface kann auf diese Daten mit komfortablen Suchfunktionen
zugegriffen werden. Die ,Playback” Funktionen werden ebenfalls Uber die Web-
Oberfl&dche aktiviert. Auch Einstellungen fUr den manuellen oder automatisierten
Export der aufgezeichneten Gesprdche sind Uber die Web-Oberfladche
(Berechtigung vorausgesetztl) moglich.
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4 Aktuelle Situation

Im ICT-Bereich setzt sich immer haufiger der zenftralisierte Lésungsansatz dank hoch
verfUgbaren und intelligenten Netzen durch. Zudem haben sich die Preise for
»managed network services" in den vergangen Jahren stark nach unten bewegt.
Auch die notwendigen Bandbreiten sind kein Hindernis mehr, um von dezentral
verteilten Plattformen auf eine Zentralisierung aller Applikationen zu wechseln.

Gegenwa..t Slcherheltsbedurfnlsse

Lautsprecheranlage
roduktlonsalann
. Zutrittskontrolle -

’

Stdrmeldungen
JMachterkontrolle

’E\\
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e

Versorgung
Inhouse (36)

Mobile / GSM
Versorgung (3G)

| IP-DECT/
IP-Wireless
Endgerite

-

IP-D_ECTI I:_li

IP-Wireless e
Endgerite

El

Zentrales

P

Komm;;nikaﬁons tel . .

Backbone fur Telekommunikation, IT & Security
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In der Vergangenheit haben folgende Probleme haben verhindert, dass sich solche
Konzepte nicht durchgesetzt haben:

» ,,Quality of Service" war im Bereich Sprache Uber unternehmensweite
Datennetze* nicht verfGgbar.

» Bedurfnisse in Bezug auf die Erreichbarkeit (Mobilitat) im Unternehmen
konnten nicht abgedeckt werden.

» Hohe Vernetzungskosten!

» Keine Moglichkeiten die lokal auftretenden Alarmereignisse auf eine
zenftralisierte Plattform zu Ubertragen und wiederum Uber das
unternehmensweite Netzwerk die verantwortlichen Personen, in den
entsprechenden LokalitGten Uber verschieden Medien zu informieren.

Heute aber gilt:

» Die Sprachqualitét Uber das Netzwerk (Voice over IP) ist gut

» Mit Technologien wie IP-DECT, Wireless-LAN mit IP-Wireless Phones sowie
Inhouse GSM Versorgung kann die Erreichbarkeit mit den gewohnten
Funktionen unternehmensweit sichergestellt werden. Mit diesen vielfdltigen
Méglichkeiten k&nnen praktisch alle individuellen BedUrfnisse in Bezug auf
Mobility abgedeckt werden.

» Dank der Liberalisierung unter den Anbietern sind die Netzwerkservices
preislich sehr attraktiv geworden

» Im Sicherheitsbereich gibt es vielfdltige Lésungen, um
Sicherheitsverantwortliche hervorragende Lésungen zu bieten!

Der ICT-Branche ist es gelungen, die heterogenen Systemlandschaften zu
homogenisieren und die Kosten in den Bereichen Investition, Betrieb und Unterhalt
erheblich zu reduzieren. Dies ist auch im Sicherheitsbereich mdglich.
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Sub- und Priméarsysteme

Alarmmanagement

Sub- und Priméarsysteme

Eine solche Vielfalt von Managementsystemen verschiedenen Standorten wird fUr
viele Unternehmen der Vergangenheit angehdren. Der konvergente Schritt in diese
Richtung bendtigt eine unternehmensweite Migrationstrategie fUr die Bereiche
Sicherheit, Telekommunikation & IT. In der Zukunft wird ein ganzheitliches Losungs-
design wie nachfolgend aussehen:
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Nachfolgend wird die Konvergenz mit dem Thema Sicherheit etwas ndher
beleuchtet und die mdglichen Migrationschritte aufgezeigt.

5 Fundament

5.1 Hochverfigbare unternehmensweite Netze

Basis aller neuen Ldésungen ist das Netzwerk. Unabhdngig davon, ob von Intranet,
Extranet oder Internet gesprochen wird, alle Nutzer wollen standortsunabhdngig eine
hohe Verfugbarkeit. Die moderne Netzwerktechnik macht dies grundsdtzlich
modglich. Man kann davon ausgehen, dass durch redundante Netzwerke fUr interne
und externe Sprach- und Datenkommunikation eine sehr hohe VerflGgbarkeit
gewdhrleistet ist. NetzUbergreifend kann davon ausgegangen werden, dass eine
hohe Servicequalitat verfGgbar ist. Aufgrund diesen Tatsache k&nnen die vielfaltigen

SicherheitsbedUrfnisse von einem zentralisierten Ldsungsansatz her betrachtet
werden.

Produktion
Management
Krisenstab
Sicherheit
nformatik

Arzte

Mandantenfahigkeit
WEB-Management

Zentrale Administration

Hochverfligbares Alarmmanagementsystem
Komponenten ,, Security goes IP“

Hoch verfugbares unternehmensweites Netzwerk
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5.2 Komponenten ,Security goes IP“

Um zenftralisierte Alarmierungskonzepte Uberhaupt umsetzen zu kénnen, bendtigt
man entsprechende Komponenten. Solche Produkte sind in vielen Fdllen
standardmassig verfugbar. Die Herausforderung eines Systemintegrator liegt darin,
solche Produkte optimal in eine Alarmserverinfrastruktur zu integrieren. In manchen
Fallen ist es notwendig, eigene Zusatzprodukte zu entwickeln, um komplexe
sicherheitsrelevante BeUrfnisse zu decken.

Die Zukunft wird bei Sicherheitsidsungen vor allem im Bereich der Alarmdetektion
viele neue Moglichkeiten bringen. Ein Detektor wird in der Lage sein, direkt Uber IP
mit einem Alarmmanagementsystem zu kommunizieren. Nachfolgend werden kurz
diverse Moglichkeiten fUr Komponenten erl@utert, welche in der Lage sind, Uber
.Security over IP* mit einem oder mehreren MobiCall-Alarmservern zu
»~kommunizieren*.

Entscheidend ist die Gewdhrleistung, dass bei redundanten Ldsungen alle
aufgetretenen Alarminformationen immer auf beide MobiCall-Alarmserver (Master
und Slave) zu Ubermitteln.

Schritt fiir Schritt in die richtige Richtung...
Konvergenz Telecom, IT & Security...Today!

Alarmdetektion Alarmerfasssung Alarmmanagement Alarmierung

\“ obiCall i -~

Wrﬁ ’

il
N — |=

Konvergenzstufe Zukunft

—

\4——> I‘\

\4--’ I <4

Kenvergenzstufe Gegenwart

We—r —— = >
\4—» | > s o
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5.2.1 Integration von Kontakten

Die einzigartig gemanagte IP-Box® (WAGO Serie 750) hat pro Controller mit
modularem Aufbau bis 256 Kontakt Ein- und Ausgdnge. New Voice hat dieses
leistungsfdhige und sehr zuverl@ssige Produkt vollumfdnglich in das ,,security under
conftrol” Konzept von MobiCall zertifiziert und integriert.

Es besteht die Moglichkeit, Kontakte dezentral Uber diese IP-Boxen zu erfassen.
Voraussetzung ist ein hoch verfGgbares Netzwerk (LAN/WAN). Um hochverfUgbare
redundante L&sungen zu redlisieren, ist das Produkt von WAGO in der Lage, mit
mehreren MobiCall-Systemen im Netfzverbund zu kommunizieren.

Uber die Alarmzentrale k&nnen bis zum heutigen Zeitpunkt 64 Conftroller voll integriert
verwaltet werden. Die Visualisierungssoftware unterstUtzt zum heutigen Zeitpunkt bis
Zu 2048 Alarmpunkte als Eingdnge und 512 Ausgdnge. Bei Bedarf kann die
Visualisierung auf 128 Kontroller - 4096 Alarmpunkte / 1024 Relaisausgdnge erweitert
werden

Pro Alarmpunkt kann eine Text- und / oder Sprachmeldung definiert werden, welche
Leitgestevert (Tag- / Nachtabhdngig) die Alarmierung auf die verantwortlichen
Personen gewdhrleistet. Quittierungs- und Eskalationsprozesse sind maoglich. Alle
Kontakt Ein- und Ausgdnge kénnen Uber die MobiCall-Alarmzentrale konfiguriert und
den entsprechenden Alarmierungsprozessen flexibel zugeordnet werden.

Ausbaustufen kdénnen flexibel den Kundenbedurfnissen angepasst werden.
Standardmdssig werden Kontaktkontroller Uber ein Ethernet-Anschluss an den
MobiCall-Alarmserver direkt angeschlossen. Aufgrund des modularen Konzeptes
kénnen jederzeit Kontakt Ein- und Ausgdnge pro IP-Box bestUckt werden.
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komponenten... OlCNErheltsbedurtnisse

...Security over IP...ein Beispiel Alarmerfassung...

Lautsprecheranlagery

Tiiriiberwachung
et
.t
=

sfrmeldungen

Mobical] i
Pl

Zentrales Standort ubergreifendes
Alarmmanagement

Optional: Redundanz
Fir héchstmégliche
Verfiigbarkeit!
~Hot-Standby”

Technische Beschreibung WAGO (www.wago.ch)

Details:

Das WAGO-I/O-System 750 ist das kleinste, modular  aufgebaute,
feldbusunabhdngige |/O-System fUr die zentrale und dezentrale Automatisierung.
Der programmierbare Feldbus-Controller fOr Ethernet kombiniert den WAGO-
Feldbuskoppler fur Ethernet mit der Funktionalitdt einer SPS. Es ermdglicht den kosten-
und platzsparenden Aufbau von Feldbusknoten mit applikationsbezogener, freier
Mischbarkeit von digitalen, analogen und komplexen E/A-Module. Optimiert fUr die
die Praxis sind: Feinmodular: 1-, 2-, 4- oder 8 Kandle in einer Busklemme.
Investitionssicher:  Feldbusunabhdngiges Knotendesign. Feldbuskoppler  mit
zusatzlicher SPS-Funkfionalitéat (Controller) fUr verteilte Steuerungsnetzwerke nach
[EC61131-3.

Flexibilitat: Kombination digitaler/analoger Ein-/Ausgédnge und Sonderfunktionen mit
verschiedenen Potenzialen, Leistungen und Signalen an einem Feldbusknoten.
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Betriebssicher: Zulassungen for Industrieautomation, Gebdudetechnik,
Schiffsautomation, On-/Offshore Applikationen garantieren vielseitige
Verwendungsmoglichkeiten, auch bei verscharften Umgebungsbedingungen.

5.3 Integration von Subsystemen

Als Systemintegrator bietet New Voice diverse Einbindungsmoglichkeiten von
Fremdsystemen. Die einzelnen Integrationsmoglichkeiten finden Sie in der MobiCall-
KonzeptUbersicht.

Bevor mit der Integration von Fremdsystem begonnen wird, mUssen folgende Punkte
abgeklart werden:

1. Welche Schnittstellen (seriell / IP) stellt das Sub- oder Primdrsystem zur
Verfugung?e
Welche Protokolle werden unterstUtzt?
IP ist das System im Fall fUr den Einsatz von IP in der Lage, bei redundant
aufgebauten MobiCall-Alarmserver die Information auf diebeiden Master-
und Slave-Server zu verteilen.?

2.
3.

Bei seriellen Anbindungen wird das serielle Protokoll Uber ein Wandler auf IP
Ubersetzt. Bei Redundanz wird ein Com-Port Splitter von New Voice eingesetzt,
welcher Uber die zwei IP-Ausgdnge die Alarmmeldung auf beide Server verteilt. Die
gleichzeitige und redundante Verteilung der Alarminformationen ist ein integrierter
Bestandteil des Hot-Standby Konzeptes.

Die Ausldsung von Alarmierungsprozessen Uber das Telefon ist grundsétzlich auch als

Schnittstelle zu betrachten. Wird diese Mdglichkeit genutzt, mUssen entsprechend

Nummern aus dem internen und externen Nummerierungsbereich Richtung MobiCall

definiert werden. Um Fehlmanipulationen zu verhindern, kann ein Passwort verlangt

oder auch Uber die sogenannte ,white list" eine dezidierte Auslésung erlaubt
en.

5.4 Ansteuerungen von Lautsprechern Gber das Netzwerk

Viele Unternehmungen wollen die Telephonie-Infrastruktur fUr die schnelle und
effiziente Informationsverteilung im Katastrophenfall nutzen. Dabei stellt sich h&ufig
die Frage, wie die Mitarbeiter in RGumen (Personalrestaurant, Empfangshallen,
Fabrikationsumgebung, Garagen, Schwimmbad etc.) informiert werden, wenn sich
in diesen RGumen keine Telefone befinden. In vielen solchen Fdllen wird eine
Lautsprecheranlage installiert. Mit dem Lautsprechermodul ,,broadcast over IP* von
New Voice kann eine sinnvolle Kombination der Informationsverteilung Gber das
Telefon und Uber punktuell eingesetzte Lautsprecher realisiert werden.

New Voice International AG www.newvoice.ch
New Voice (Schweiz) AG
...security under confrol Tel: +41 (0)58 750 11 10

Fax: +41 (0) 58 750 11 12

23 von 27



<

<o o
Py
0%7
new vYoice

...Security under control

6 Hochverfugbares Alarmmanagementsystem

Das MobiCall-Alarm-, Konferenz-, Informations- und Gesprdchsaufzeichnungssystem
verfUgt auch als ,Standalone” System Uber eine hohe Zuverl@ssigkeit, welche den
Kunden in vielen Fdallen ausreicht. Mit speziellen Komponenten kdnnen die
Alarmierungswege und die damit zusammenhdngenden Funktionen mit einer
Watchdog-Box in regelmdssigen Abstdnden gepruft werden. Die Watchdog-Box,
wird auch bei der Ausarbeitung von Detailkonzepten fir die Uberwachung von
Schnittstellen von Sub- und Primdrsystemen eingesetzt. Brandmelde- und
Schwesternrufsysteme (Lichfrufanlagen) zdhlen zu den Primd@rsystemen. Bei solchen
L&sungen ist eine redundante Alarmierung durch Vorschriften bereits gewdhrleistet.

Das Verstdndnis fUr redundante Lésungen ist von den involvierten Parteien abhdngig.
Verantwortliche fUr Bereiche Sicherheit, Telekommunikation und IT haben teilweise
sehr differenzierte Ansichten Uber das Thema ,,hdchstmogliche* Verflgbarkeit. Auch
wenn die Ansichten oft dhnlich sind, gehen sie beim Kosten- und Nutzenverhdlinis
meistens auseinander.

Systemubersicht MobiCall Alarm-, Konferenz- &
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Unabhdngig davon, welches Konzept fUr die Umsetzung zum tragen kommt, bietet
New Voice den Kunden die Moglichkeit, eine Plattform fUr alle Bereiche und
SicherheitsbedUrfnisse zur VerfGgung zu stellen. In der Vergangenheit wurde dabei
von den Nutzern, sehr oft der Wunsch nach differenzierten Zugriffsrechten gedussert.
Mit dem neuen ,,next generation* MobiCall ist dies mit der neuen Web- Applikation
moglich.

Management Web-basierend...
...Zugriffsberechtigung / M danéhigkeit...
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6.1 Master / Slave Konzepte

Die redundante Lésung ist gewdhrleistet eine hohe Sicherheit des
Alarmierungsprozesses. Bei Ausfall des Masterservers werden die Alarmprozesse Uber
ein automatisches ,,hot-standby" Verfahren auf den Slave Gbertragen.

Eine redundant ausgelegte MobiCall- Plattform ist in der Lage, alle mdéglichen
Alarmeingdnge redundant zu integrieren. Dies bedeutet, dass im Wartungs- oder
Stérungsfall ALLE definierten Alarmierungsszenarien Uber das oder die redundanten
MobiCall-Systeme abgewickelt werden. NatUrlich muss bei solchen Konzepten auch
die redundante Ansteuerung der Alarmempfdnger (Visualisierung) gewdhrleistet
sein. Kurz: Der Master arbeitet und der Slave ist ,,standby* und Ubernimmt bei Bedarf.

6.2 Master / Slave Konzepte... auf den Alarmpunkt bezogen

Dieses einzigartige Konzept ermdglicht auf den Alarmpunkt genau die Festlegung
der Verantwortlichkeiten. Diese Konfigurationsmdglichkeit erlaubt mit den modernen
Kommunikations-konzepten ganz neue Perspektiven.

Bei zwei MobiCall-Server, welche vernetzt betrieben werden, kd&nnen fUr das
Lédsungdesign folgende Faktoren mit berUcksichtigen:

> Gebdude

» Standorte

» Regionen

> Lander

> Bereiche

» Benutzergruppen

> Kommunikationsinfrastruktur

» Netzwerkdesign

» Gleichzeitigkeitsfaktor

» Lastverteilung

» Funkfionen (Leistungsmerkmale)

> eflc.
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Unabhdngig davon, wie die detaillierte Verantwortlichkeitsverteilung pro Alarm
aussieht, muss ein MobiCall-System als Master fUr das Management definiert werden.
Damit kann ein zentralisiertes Management Uber mehrere MobiCall-Server
sichergestellt werden. Kurz: Der ,,Master / Slave" und der ,,Master / Slave" arbeiten
parallel fir die zugeordneten Alarmpunkte.

6.2.1 Intelligente Konzepte mit mehreren MobiCall-Server

MobiCall-Systeme sind bei vielen Grosskunden erfolgreich im Einsatz. Der Einsatz von
mehren MobiCall-Server im Netzwerkverbund kann in vielen Fdllen sinnvoll sein. Es ist
madglich, bis zu 10 MobiCall's Uber das zentralisierte Managementtool zu verwalten.
Die Zuordnung der Verantwortlichkeiten pro Alarmpunkt und pro Master/Slave kann
flexibel konfiguriert werden. Wichtig ist, dass jeder der vorhandenen Alarmpunkte auf
den diversen Systemen auf dem definierten Master fOr das Management
eingerichtet  wird. Damit ist eine netzwerkweite  Synchronisation  aller
Alarmierungsprozesse moglich.

6.3 Was fur Module werden zusatzlich benétigt?

6.3.1 Vernetzungssoftware: Redundanz mit automatischer Umschaltung

Dieses Modul ist fUr die Vernetzung von MobiCall-Systemen notwendig. Die Lizenz
muss pro MobiCall im Netzverbund erworben werden.. Eine vollumfanglich
redundante Auslegung der Systeme und deren Zusatzkomponenten garantiert eine
sehr hohe VerfUgbarkeit. Integrierter Bestandteil der Vernetzungssoftware ist die
Datensicherung sowie die permanente Uberwachung der Sprach- und
Datenverbindungen (Watchdog-Konzept).

6.3.2 Zentrale Administration

Diese Option erlaubt die zentrale Verwaltung von mehreren vernetzten MobiCall -
Systemen. Mit dieser Mdglichkeit ist es nicht notwendig, eine eigene Datenbank pro
System im Netfzverbund zu pflegen. Eine Mutation muss nur auf dem definierten
Master-System durchgefUhrt werden. Die anderen Systeme gleichen sich manuell
oder in definierten Zeitintervallen ab.

6.3.3 Erweiterung von 90 auf 900 Alarmgruppen

Ein MobiCall-Server unterstUtzt in der BasisausfUhrung 90 Gruppen. Ein Alarm gehdrt in
eine Gruppe, welche die verantwortlichen Personen beinhaltet. Pro Person ist
wiederum definiert, Uber welche Medien (Visualisierung) der Alarm empfangen
werden muss. Auf die Gruppen bezogen kdnnen die Alarmmeldungen von Tag /
Nacht abhdngig abgesetzt werden. Sollte die Anzahl der Gruppen aufgrund der
Grosse oder der sperziellen Anforderungen einer Unternehmung wegen nicht
ausreichen, besteht die M&glichkeit, die Anzahl der Gruppen auf 900 zu erweitern.
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